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Abstract—As redes IP sa˜o actualmente as principais infra-
estruturas de comunicac¸a˜o utilizadas por um conjunto crescente
de aplicac¸o˜es e servic¸os heteroge´neos, nos quais se incluem os
servic¸os de voz. Neste sentido, as func¸o˜es de transmissa˜o e gesta˜o
de sesso˜es sa˜o muitas vezes asseguradas por protocolos dedicados,
como seja o exemplo do Real-Time Transport Protocol (RTP) e o
Session Initiation Protocol (SIP).
O protocolo SIP apresenta um papel preponderante na gesta˜o
de sesso˜es, desempenhando func¸o˜es vitais num conjunto extenso
de soluc¸o˜es. Contudo, a disseminac¸a˜o do protocolo acarreta
alguns desafios, tais como a validac¸a˜o e teste de soluc¸o˜es SIP.
Estes processos de validac¸a˜o necessitam de considerar diversos
fatores, como seja o caso da ana´lise de cabec¸alhos, validac¸a˜o
de valores dinaˆmicos, verificac¸a˜o de fluxos de mensagens, entre
outros. Nesta perspetiva, a validac¸a˜o manual de soluc¸o˜es SIP
apresenta-se como um processo moroso e dispendioso, sendo
crucial o desenvolvimento de processos automatizados nesta a´rea.
Neste contexto, este resumo alargado aborda e analisa de
forma integrada a tema´tica geral da validac¸a˜o de soluc¸o˜es
SIP, apresentando tambe´m ferramentas e aplicac¸o˜es capazes de
auxiliarem os processos de automatizac¸a˜o de testes de soluc¸o˜es
SIP.
I. INTRODUC¸A˜O
A proliferac¸a˜o das redes IP veio mudar o modo como as
pessoas interagem e comunicam. O impacto desta tecnologia
faz-se sentir tanto nos utilizadores como nos fornecedores de
servic¸o, tendo pois consequeˆncias no que respeita a`s receitas
obtidas pelas redes de telecomunicac¸o˜es [1].
As soluc¸o˜es de comunicac¸a˜o por voz em redes IP
denominam-se usualmente por soluc¸o˜es Voice over IP (VoIP),
caracterizando-se como soluc¸o˜es capazes de converter sinais
analo´gicos de voz em sinais digitais passı´veis de serem trans-
mitidos sobre uma rede comutada de pacotes. No que diz
respeito a`s vantagens do VoIP, estas apresentam-se distintas
para utilizadores finais, empresas e operadores tendo contudo,
um principio base comum, diminuic¸a˜o de custos comparativa-
mente com servic¸os das redes telefo´nicas.
Em termos protocolares, as soluc¸o˜es VoIP necessitam de
possuir por base mecanismos de sinalizac¸a˜o e transmissa˜o
dos media, capazes de permitir o estabelecimento de uma
sessa˜o e a correspondente troca de dados sobre a mesma.
Em relac¸a˜o aos protocolos usados para a transmissa˜o de
dados, destaca-se o protocolo Real-Time Transport Protocol
(RTP) [2], caracterizado como um protocolo de transporte de
dados independente das camadas inferiores.
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No que respeita a` sinalizac¸a˜o, o protocolo Session Initiation
Protocol (SIP) [3] apresenta-se como um protocolo preponder-
ante no estabelecimento de sesso˜es, sendo o mesmo definido
na RFC 3261 [3]. Em termos funcionais, o protocolo SIP opera
a nı´vel aplicacional seguindo o modelo cliente-servidor para
a troca de mensagens entre os participantes da sessa˜o.
No que respeita a`s mensagens trocadas, o SIP apresenta as
mensagens em formato texto, sendo de simples interpretac¸a˜o
para o utilizador, mas de difı´cil interpretac¸a˜o integral para os
sistemas computacionais.
Embora o formato das mensagens SIP favorec¸a a validac¸a˜o
manual, a diversidade destas torna o processo de validac¸a˜o
manual moroso e propenso a erros, verificando-se a neces-
sidade de automatizar o processo de validac¸a˜o. Contudo, a
implementac¸a˜o e validac¸a˜o de soluc¸o˜es com elevada diversi-
dade, tal como acontece com o protocolo SIP, torna a tarefa
de automatizac¸a˜o a´rdua e de difı´cil implementac¸a˜o.
Ao longo do resumo sa˜o discutidas as dificuldades associ-
adas aos processos de validac¸a˜o de soluc¸o˜es SIP bem como
estrate´gias gerais de um possı´vel processo de automatizac¸a˜o.
II. MOTIVAC¸A˜O
Em termos gerais, a qualidade de um projeto encontra-se
diretamente relacionada com a capacidade dos testes validarem
todos os requisitos considerados. Contudo, o mapeamento de
requisitos em testes e a execuc¸a˜o destes na sua totalidade
apresenta-se como uma tarefa morosa e de difı´cil alcance.
No que respeita a` realizac¸a˜o de validac¸o˜es de soluc¸o˜es SIP,
estas necessitam de ser validadas sobre o conjunto de equipa-
mentos que possuem intervenc¸a˜o no fluxo de mensagens, tendo
pois cada equipamento de ser validado de forma singular.
Em termos de condicionantes, para ale´m do elevado
nu´mero de validac¸o˜es a realizar sobre diferentes equipamentos,
verificam-se obsta´culos associados com as pro´prias carac-
terı´sticas das mensagens, quer seja devido a` multiplicidade
de informac¸a˜o presente, ao dinamismo de certos valores ou
relacionadas com o tipo de mensagem e a sua integrac¸a˜o no
fluxo geral de mensagens.
A nı´vel estrutural as mensagens SIP seguem o modelo
definido na RFC 2822 [4], sendo constituı´das por uma
start-line, um conjunto de cabec¸alhos e o corpo das men-
sagens. Aquando da validac¸a˜o de soluc¸o˜es SIP, o foco prin-
cipal centra-se na validac¸a˜o dos valores associados com os
cabec¸alhos presentes nas mensagens. Sendo estes em grande
nu´mero, encontrando-se definidos so´ na RFC base mais de 40
cabec¸alhos distintos [3].
Juntamente com o elevado nu´mero de cabec¸alhos verificam-
se dificuldade na validac¸a˜o dos mesmos pelo dinamismo
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que estes apresentam. Os valores dos cabec¸alhos SIP sa˜o
definidos por uma grama´tica Augmented Backus–Naur Form
(ABNF) [5] apresentando-se restritos, mas com um grau de
dinamismo elevado comparativamente com os cabec¸alhos da
maioria dos protocolos.
Este conjunto extenso de problema´ticas tem relevaˆncia tanto
ao nı´vel acade´mico como empresarial apresentando-se util para
equipas multidisciplinar que operem directa ou indirectamente
com o protocolo SIP. Verificando-se assim a necessidade de
desenvolver me´todos capazes de analisarem soluc¸o˜es SIP de
forma ra´pida e eficaz, permitindo a realizac¸a˜o co´moda de
validac¸o˜es e teste de soluc¸o˜es SIP.
III. METODOLOGIA DE TESTE E VALIDAC¸A˜O DE CENA´RIOS
SIP
Tendo como ponto de partida as dificuldades de validac¸a˜o de
soluc¸o˜es SIP anteriormente identificadas, comec¸ou-se a desen-
volver trabalho tendo como propo´sito final a criac¸a˜o de uma
soluc¸a˜o/metodologia capaz de validar soluc¸o˜es SIP de forma
ra´pida e simples. Neste processo tera˜o que ser consideradas
as questo˜es centrais do controlo dos inputs e outputs dos
equipamentos, e a execuc¸a˜o dos testes em condic¸o˜es em tudo
semelhantes a`s condic¸o˜es que a soluc¸a˜o tera´ no ambiente final.
O controlo dos inputs, outputs e´ fundamental. A soluc¸a˜o
a validar sobre o ponto de vista do equipamento possui
mecanismos de tratamento das mensagens SIP consoante a
informac¸a˜o que chega ao equipamento na mensagem, sendo
crucial conhecer e controlar bem a informac¸a˜o que e´ enviada
para e do equipamento para se conseguir testar diferentes
cena´rios com a precisa˜o necessa´ria.
A soluc¸a˜o proposta para esta tema´tica identifica a neces-
sidade de ostracizar o elemento a validar para um ambiente
controlado onde os inputs e outputs encontram-se ao encargo
da equipa de validac¸o˜es.
Neste tipo de cena´rios e´ configurado o equipamento para
operar com dois terminais a executar software de emulac¸a˜o
SIP. A escolha de ferramentas de emulac¸a˜o em detrimento de
terminais fı´sico justifica-se pela capacidade que estas ferra-
mentas possuem de manipular diretamente as mensagens do
fluxo, permitindo criar cena´rios ideˆnticos aos presentes na rede
onde o equipamento a validar se encontrara implementado.
Relativamente a` criac¸a˜o das mensagens, como indicado
anteriormente, as mensagens SIP possuem um tamanho avul-
tado sendo assumido por alguns autores o valor me´dio de
731 bytes por mensagem [6]. Estes valores po˜em em causa
a criac¸a˜o manual das mensagens no script a emular, sendo
necessa´rio desenvolver mecanismos automa´ticos de gerac¸a˜o
de scripts. Para enderec¸ar esta questa˜o, optou-se pelo uso de
aplicac¸o˜es capazes de atrave´s de capturas de rede gerar scripts
de emulac¸a˜o de tra´fego. Desta forma consegue-se garantir a
exatida˜o dos comportamentos, avaliando se os mesmos esta˜o
alinhados com a realidade.
IV. FERRAMENTAS Open Source
Ao nı´vel de ferramentas de emulac¸a˜o de tra´fego SIP, existe
um conjunto extenso de possibilidades, tais como Seagull
[7], SIP Tester [8], SIPp [9], entre outros. Das ferramentas
analisadas a que se revelou mais adequada foi o SIPp, devido
aos mecanismos que possui de validac¸a˜o de mensagens, a`
aceitac¸a˜o que a ferramenta tem por parte de entidades rele-
vantes na a´rea do SIP como a Fraunhofer [10] e pelo conjunto
de aplicac¸o˜es de tratamento de tra´fego que dispo˜e.
No que respeita a gerac¸a˜o de cena´rio, sa˜o analisadas duas
aplicac¸o˜es que atrave´s de capturas de rede (ficheiros PCAP)
redigem cena´rios SIPp.
A. SIPp
O SIPp e´ um projeto open source desenvolvido tendo como
propo´sito a gerac¸a˜o de tra´fego SIP e a validac¸a˜o do mesmo [9].
Em termos de modelo funcional, o SIPp opera sobre ficheiros
XML onde sa˜o descritos os cena´rios a executar de forma
simples e concisa, sendo fa´cil o processo de adaptac¸a˜o dos
mesmos.
Ao nı´vel protocolar, a ferramenta encontra-se equipada com
suporte para protocolos diversos como o IPv4, IPv6, UDP,
SCTP entre outros, permitindo o desenvolvimento de cena´rios
pro´ximos da realidade, conjugando scripts de emulac¸a˜o com
equipamentos fı´sicos. Relativamente a cena´rios de testes, um
caso pra´tico de integrac¸a˜o da ferramenta de emulac¸a˜o com
equipamentos, apresentar-se-ia semelhante a Figura 1.
Fig. 1: Fluxo de estabelecimento de sessa˜o entre UAC e UAS
Os ficheiros SIPp representados como UAC (cliente) e UAS
(servidor) apresentam o mesmo fluxo, mas com comporta-
mento complementar um do outro. Como indicado anterior-
mente o SIP segue um modelo cliente-servidor onde para um
dado request (ex. INVITE), e´ enviada uma response (ex. 200
OK).
Quando o SIPp UAC faz o envio de um request o UAS tem
no seu fluxo a indicac¸a˜o do request enviado pelo UAC e vice-
versa mantendo desta forma o fluxo das mensagens (excerto
I de cena´rio entre o UAC e o UAS).
Aquando do te´rmino da criac¸a˜o dos cena´rios SIPp, existe
a necessidade de aplicar expresso˜es regulares ao mesmo de
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forma a validar valores especı´ficos da mensagem. Em termos
funcionais, na mensagem que se quer validar indica-se o valor
expecta´vel para o cabec¸alho a validar, estando este mapeado
numa expressa˜o regular. Aquando da execuc¸a˜o, o pro´prio SIPp
encarrega-se de analisar a mensagem recebida e verificar se a
mesma apresenta o valor esperado.
O conteu´do da expressa˜o e´ validado dentro de uma tag
<ereg> indicando que componente da mensagem se pretende
validar, que tipo de validac¸a˜o e qual a expressa˜o regular
com que se pretenda que exista match. Em termos estruturais
apresenta-se semelhante ao evidenciado no excerto de co´digo
IV.
B. Preparac¸a˜o de testes a partir de cena´rios reais
Como referido anteriormente de forma a tornar o processo
de gerac¸a˜o de scripts uma tarefa menos penosa recorre-se
ao uso de aplicac¸o˜es capazes de, forma automa´tica, gerar os
cena´rios pretendidos. De entre as aplicac¸o˜es destacam-se o
pcap2sipp [11], sniff2sipp [12].
Das aplicac¸o˜es de estudadas o sniff2sipp apresentou-se
como a aplicac¸a˜o mais adequada para a gerac¸a˜o de scripts,
apresentando-se como uma aplicac¸a˜o mais madura, operando
com um conjunto de protocolos superior e capaz de realizar
scripts atrave´s de capturas ou de traces diretos na rede.
V. EXEMPLO DE UTILIZAC¸A˜O
O conjunto das ferramentas apresentadas possibilita a
validac¸a˜o de soluc¸o˜es SIP sobre diferentes cena´rios. A tı´tulo
de exemplo demonstra-se de seguida os diferentes passos a
seguir para a validac¸a˜o de um equipamento SIP com func¸o˜es
de encaminhamento e manipulac¸a˜o de cabec¸alhos.
A validac¸a˜o dos testes inicia-se com o processo de criac¸a˜o
dos scripts SIPp, sendo esta tarefa levada a cabo pelo
sniff2sipp. Tendo a captura com o comportamento a validar,
basta executar a aplicac¸a˜o indicando o nome da captura a gama
de portos usada pelo SIP como verificado na excerto II.
Exc. II: Comando de arranque da aplicac¸a˜o sniff2sipp
./sniff2sipp -f call.cap -p 5060-5062
Apo´s a execuc¸a˜o do comando sa˜o gerados os ficheiros do
cliente e do servidor. No ficheiro do cliente e´ apresentado o IN-
VITE a ser enviado para o equipamento a validar (excerto III),
enquanto que do lado do servidor e´ indicada a mensagem que
se espera receber.
Com o envio e a espera de recec¸a˜o da mensagem ja´ se
valida a soluc¸a˜o ao nı´vel do fluxo. Contudo, o equipamento
a validar substitui o user-part do cabec¸alho To pelo valor
“siphomenetwork”, sendo necessa´rio aplicar uma expressa˜o
regular ao INVITE a receber no servidor (excerto IV)
Estando os cena´rios SIPp preparados e com as expresso˜es
regulares embebidas, basta executar os mesmos.
Exc. III: Mensagem INVITE em cena´rio SIPp UAC
INVITE sip:[service]@[remote ip] [remote port] SIP/2.0
Via: SIP/2.0/UDP [local ip]:[local port];branch=[branch];rport
Max-Forwards: 70
Contact: <sip:test1@[local ip]:[local port]>
To: <sip:[service]@[remote ip]:[remote port]>
From: <sip:test1@[local ip]:[local port]>;tag=[pid]
Call-ID: [call id]
CSeq: 1 INVITE






Atrave´s da plataforma, consegue-se realizar validac¸o˜es em
ambiente emulado como se de tra´fego real se tratasse per-
mitindo assim executar e validar os diferentes cena´rios de
forma mais auto´noma e controlando o cena´rio de testes na
sua totalidade.
VI. CONCLUSO˜ES
As soluc¸o˜es tecnolo´gicas envolvendo o protocolo SIP
encontram-se cada vez mais presentes no dia-a-dia das
pessoas, verificando-se a necessidade de desenvolver es-
trate´gias auxiliares na resoluc¸a˜o de tarefas morosas e dis-
pendiosas, como e´ o caso dos processos de validac¸a˜o e
testes de infra-estruturas VoIP. Desta forma, a definic¸a˜o de
estrate´gias eficazes, recorrendo a` utilizac¸a˜o de ferramentas de
automatizac¸a˜o, torna-se uma mais-valia indispensa´vel nesta
a´rea. A utilizac¸a˜o destes mecanismos e´ u´til, tanto no processo
de validac¸a˜o de soluc¸o˜es, como no auxı´lio ao estudo de
anomalias, permitindo pois um mais ra´pido desenvolvimento
e implementac¸a˜o de soluc¸o˜es nos clientes finais.
Atrave´s da soluc¸a˜o delineada, que tem por base ferramentas
open source, e´ pois possı´vel acelerar todo o processo de
desenvolvimento de soluc¸o˜es SIP, possibilitando a`s equipas
de desenvolvimento a definic¸a˜o de um framework simples mas
eficaz para o teste e detec¸a˜o de anomalias nestes ambientes.
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